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Datenschutzerklirung
fiir Distanzunterricht der GlasHausProjekt gGmbH

Vorwort

Das Gesamtsystem "KIM Projekt - System" teilt sich in drei Bereiche auf, welche in der
nachfolgenden Datenschutzerklarung gemeinsam als "Distanzunterricht-System" bezeichnet
werden. Fiir die Bereiche sehen wir in unserem Datenschutzkonzept unterschiedliche
Sicherheitsanforderungen vor. Die drei Bereiche umfassen:

i. Die Webseite musikschule-owl.de, auf der eine Registrierung moglich ist und auf
der folgende personenbezogene Daten in Form von Onlineformularen abgefragt
werden (s. https://www.musikschule-
owl.de/impressum/datenschutzerklaerungy/).

ii. Das Lern Management System (zu erkennen an der Domain "Ims.kimprj.de"),
welches den Benutzerlogin und samtliche Programmfunktionen zur Verwaltung
und Durchfithrung von Distanzunterricht anbietet.

iii. Der Kommunikationsserver (zu erkennen an der Domain "bbb.kimprj.de")
welcher die konkreten audiovisuellen Verbindungen und den damit verbundenen
Datentransfer abwickelt.

In der vorgenannten Reihenfolge sieht unser Konzept Sicherheitsanforderungen fiir den
Datenschutz unserer Benutzer vor.

Sicherheitslevel 1: Das audiovisuelle Distanzunterricht-System wird ausschliefllich auf
Servern in Deutschland und ist DSGVO-konform betrieben. Die Dateniibertragung erfolgt
verschliisselt (SRTP). Auf dem Distanzunterricht-System nutzen wir keine Skripte zur
Erkennung und/oder Verfolgung von Besucherdaten. Trotzdem miissen die Cookies im
Browser aktiviert sein, um die technische Funktionen der Plattform zu ermdglichen. Die
technisch notwendigen Cookies heifien: MoodleSession und MoodlelD.

Das wichtigste Cookie heifit standardmafiig MoodleSession. Sie miissen dieses Cookie
erlauben, damit Ihr Login bei Ihren System-Zugriffen von Seite zu Seite erhalten bleibt. Nach
dem Ausloggen oder dem Schliefien Ihres Webbrowsers wird das Cookie geldscht.

Das andere Cookie dient Ihrer Bequemlichkeit. Es speichert den Anmeldenamen im
Webbrowser und heifst standardmaflig MoodleID. Dieses Cookie bleibt auch nach dem
Ausloggen aus Moodle erhalten. Beim nachsten Login ist dann Thr Anmeldename bereits
eingetragen. Dieses Cookie brauchen Sie nicht zu erlauben, Sie miissen dann allerdings bei
jedem Login Thren Anmeldenamen wieder neu eingeben.

Sicherheitslevel 2: Auf dem Plattform-System "lms.kimprj.de" sind keine externen Anbieter
eingebunden. Da hier die Unterrichtstermine und Inhalte gespeichert/geplant werden und
personenbezogene Daten verarbeitet werden (Name oder E-Mails von DozentInnen oder
UnterrichtsteilnehmerInnen) ist diese Ebene also mit erhohten Sicherheitsanforderungen in
Bezug auf den Datenschutz versehen.
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Sicherheitslevel 3: Das hochste Schutzlevel liegt auf den audiovisuellen Konferenzservern,
welche keine externe Dienste oder Benutzer-Tracking-Mechanismen eingebunden haben
und zusatzlich durch spezielle Firewall-Techniken geschiitzt sind. Dieser Server wird von uns
eingestellt und ist ein komplett eigenstandiges System um eine audiovisuelle Verbindung
durch eine geeignete Schnittstelle bereitzustellen.

Aufforderung: Wir arbeiten stetig an der Verbesserung unserer Kunden- und Datensicherheit.
Dennoch sind wir auch nur Menschen, die ggf. Fehler machen. Sollte Ihnen etwas auffallen,
das uns entgangen ist, oder wo wir uns verbessern konnen, schreiben Sie uns bitte eine kurze
E-Mail an support@kimpri.de. Wir bedanken uns vorab!

KIM Projekt System- Datenschutz auf einen Blick

1. Allgemeine Hinweise
Die folgenden Hinweise geben einen einfachen Uberblick dariiber, was mit Ihren
personenbezogenen Daten passiert, wenn Sie das Distanzunterricht-System benutzen.

Personenbezogene Daten sind alle Daten, mit denen Sie personlich identifiziert werden
konnen. Ausfiihrliche Informationen zum Thema Datenschutz entnehmen Sie unter u.a.
Datenschutzerklarung.

2. Datenerfassung auf dem Distanzunterricht-System
Verantwortliche Stelle im Sinne der Datenschutzgesetze, insbesondere der EU-
Datenschutzgrundverordnung (DSGVO), ist:
GlasHaus Musikschule Detmold, Mozatstr. 20, 32756 Detmold,
Mail: info[atmusikschule-owl[dot]de, Tel.: 05231 7427967
Mehr Info unter https://www.musikschule-owl.de/impressum/

Wie erfassen wir Thre Daten?
Ihre Daten werden zum einen dadurch erhoben, dass Sie uns diese mitteilen. Hierbei kann es
sich z. B. um Daten handeln, die Sie in ein Kontaktformular eingeben.

Andere Daten werden automatisch oder nach Ihrer Einwilligung beim Besuch der Website
durch unsere IT-Systeme erfasst. Das sind vor allem technische Daten (z. B. Internetbrowser,
Betriebssystem oder Uhrzeit des Seitenaufrufs). Die Erfassung dieser Daten erfolgt
automatisch, sobald Sie diese Website betreten.

Wofiir nutzen wir Ihre Daten?
Die Daten werden erhoben, um eine fehlerfreie Bereitstellung der Distanzunterrichtsdienste
zu gewdhrleisten.

Welche Rechte haben Sie beziiglich Threr Daten?

Sie haben jederzeit das Recht, unentgeltlich Auskunft iiber Herkunft, Empfanger und Zweck
Ihrer gespeicherten personenbezogenen Daten zu erhalten. Sie haben aufierdem ein Recht, die
Berichtigung oder Loschung dieser Daten zu verlangen. Wenn Sie eine Einwilligung zur
Datenverarbeitung erteilt haben, konnen Sie diese Einwilligung jederzeit fiir die Zukunft
widerrufen. Auflerdem haben Sie das Recht, unter bestimmten Umstinden die
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Einschrankung der Verarbeitung Threr personenbezogenen Daten zu verlangen. Des Weiteren
steht Thnen ein Beschwerderecht bei der zustandigen Aufsichtsbehorde zu.

Hierzu sowie zu weiteren Fragen zum Thema Datenschutz kénnen Sie sich jederzeit unter der
im Impressum angegebenen Adresse an uns wenden.

3. Hosting

Das Distanzunterricht-System wird bei einem externen Dienstleister in der Bundesrepublik
Deutschland gehostet (Hoster) und als privat Cloud von uns betrieben. Die
personenbezogenen Daten, die auf diesem Distanzunterricht-System erfasst werden, werden
auf den Servern des Hosters gespeichert. Hierbei kann es sich v. a. um IP-Adressen,
Kontaktanfragen, Meta- und Kommunikationsdaten, Kontaktdaten, Namen,
Webseitenzugriffe und sonstige Daten, die {iber die Website generiert werden, handeln. Der
Einsatz des Hosters erfolgt zum Zwecke der Vertragserfiillung gegeniiber unseren
potenziellen und bestehenden Kunden (Art. 6 Abs. 1 lit. b DSGVO) und im Interesse einer
sicheren, schnellen und effizienten Bereitstellung unseres Online-Angebots durch einen
professionellen Anbieter (Art. 6 Abs. 1 lit. f DSGVO).

Server-Log-Dateien
Die Erfassung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der
Websitebetreiber hat ein berechtigtes Interesse an der technisch fehlerfreien Darstellung und
der Optimierung seiner Website — hierzu miissen die Server-Log-Daten erfasst werden.
Server-Log-Dateien werden automatisch tibermittelte Informationen. Dies sind:

Browsertyp und Browserversion

verwendetes Betriebssystem

Referrer URL

Hostname des zugreifenden Rechners

Uhrzeit der Serveranfrage

IP-Adresse
Eine Zusammenfiihrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.

Unser Hoster wird Ihre Daten nur insoweit verarbeiten, wie dies zur Erfiillung seiner
Leistungspflichten erforderlich ist und unsere Weisungen in Bezug auf diese Daten befolgen.
Um die datenschutzkonforme Verarbeitung zu gewahrleisten, haben wir einen Vertrag iiber
Auftragsverarbeitung mit unserem Hoster geschlossen.

4. Allgemeine Hinweise und Pflichtinformationen
Datenschutz
Als Betreiber der Seiten nehmen wir den Schutz Ihrer personlichen Daten sehr ernst. Wir
behandeln Ihre personenbezogenen Daten vertraulich und entsprechend den gesetzlichen
Datenschutzvorschriften sowie dieser Datenschutzerklarung.

Wenn Sie das Distanzunterricht-System benutzen, werden verschiedene personenbezogene
Daten erhoben. Personenbezogene Daten sind Daten, mit denen Sie personlich identifiziert
werden konnen. Die vorliegende Datenschutzerklarung erlautert, welche Daten wir erheben
und wofiir wir sie nutzen. Sie erldutert auch, wie und zu welchem Zweck das geschieht.

KIM Projekt — Datenschutz v1.01 Seite 3 von 6



GlasftansPrejekt
2“}.’. ) Datenschutz fiir Distanzunterricht der GlasHausProjekt gGmbH dll
/'S KIM Projekt Wisahe & gt
Wir weisen darauf hin, dass die Datentiibertragung im Internet (z. B. bei der Kommunikation
per E-Mail) Sicherheitsliicken aufweisen kann. Ein liickenloser Schutz der Daten vor dem
Zugriff durch Dritte ist nicht moglich.

Hinweis: Die verantwortliche Stelle fiir die Datenverarbeitung auf dieser Website ist:
GlasHausProjek gGmbH

Mozartstr. 20

32756 Detmold

Telefon: +49 5231 742796-7

E-Mail: info@glashausprojekt.de

Verantwortliche Stelle ist die juristische Person, die allein oder gemeinsam mit anderen iiber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten (z. B. Namen, E-Mail-
Adressen o. A.) entscheidet.

Gesetzlich vorgeschriebener Datenschutzbeauftragter

Wir haben fiir unser Unternehmen einen Datenschutzbeauftragten bestellt.
Frau Ralitsa Trayanova-Dimitrov

GlasHausProjek gGmbH

Mozartstr. 20

32756 Detmold

Telefon: +49 5231 742796-7

E-Mail: info@glashausprojekt.de

5. Widerruf Ihrer Einwilligung zur Datenverarbeitung
Viele Datenverarbeitungsvorgange sind nur mit Ihrer ausdriicklichen Einwilligung moglich.
Sie konnen eine bereits erteilte Einwilligung jederzeit widerrufen. Dazu reicht eine formlose
Mitteilung per E-Mail an uns. Die Rechtmafligkeit der bis zum Widerruf erfolgten
Datenverarbeitung bleibt vom Widerruf unberiihrt.

Widerspruchsrecht gegen die Datenerhebung in besonderen Fillen sowie gegen
Direktwerbung (Art. 21 DSGVO)

WENN DIE DATENVERARBEITUNG AUF GRUNDLAGE VON ART. 6 ABS. 1 LIT. E ODER F DSGVO
ERFOLGT, HABEN SIE JEDERZEIT DAS RECHT, AUS GRUNDEN, DIE SICH AUS THRER BESONDEREN
SITUATION ERGEBEN, GEGEN DIE VERARBEITUNG IHRER PERSONENBEZOGENEN DATEN
WIDERSPRUCH EINZULEGEN; DIES GILT AUCH FUR EIN AUF DIESE BESTIMMUNGEN GESTUTZTES
PROFILING. DIE JEWEILIGE RECHTSGRUNDLAGE, AUF DER EINE VERARBEITUNG BERUHT,
ENTNEHMEN SIE DIESER DATENSCHUTZERKLARUNG. WENN SIE WIDERSPRUCH EINLEGEN, WERDEN
WIR IHRE BETROFFENEN PERSONENBEZOGENEN DATEN NICHT MEHR VERARBEITEN, ES SEI DENN,
WIR KONNEN ZWINGENDE SCHUTZWURDIGE GRUNDE FUR DIE VERARBEITUNG NACHWEISEN, DIE
IHRE INTERESSEN, RECHTE UND FREIHEITEN UBERWIEGEN ODER DIE VERARBEITUNG DIENT DER
GELTENDMACHUNG, AUSUBUNG ODER VERTEIDIGUNG VON RECHTSANSPRUCHEN (WIDERSPRUCH
NACH ART. 21 ABS. 1 DSGVO).
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WERDEN IHRE PERSONENBEZOGENEN DATEN VERARBEITET, UM DIREKTWERBUNG ZU BETREIBEN,
SO HABEN SIE DAS RECHT, JEDERZEIT WIDERSPRUCH GEGEN DIE VERARBEITUNG SIE BETREFFENDER
PERSONENBEZOGENER DATEN ZUM ZWECKE DERARTIGER WERBUNG EINZULEGEN; DIES GILT AUCH
FUR DAS PROFILING, SOWEIT ES MIT SOLCHER DIREKTWERBUNG IN VERBINDUNG STEHT. WENN SIE
WIDERSPRECHEN, WERDEN IHRE PERSONENBEZOGENEN DATEN ANSCHLIESSEND NICHT MEHR ZUM
ZWECKE DER DIREKTWERBUNG VERWENDET (WIDERSPRUCH NACH ART. 21 ABS. 2 DSGVO).

Beschwerderecht bei der zustindigen Aufsichtsbehorde

Im Falle von Verstofsen gegen die DSGVO steht den Betroffenen ein Beschwerderecht bei einer
Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres gewohnlichen Aufenthalts, ihres
Arbeitsplatzes oder des Orts des mutmafllichen Verstofies zu. Das Beschwerderecht besteht
unbeschadet anderweitiger verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe.

Recht auf Dateniibertragbarkeit

Sie haben das Recht, Daten, die wir auf Grundlage Ihrer Einwilligung oder in Erfiillung eines
Vertrags automatisiert verarbeiten, an sich oder an einen Dritten in einem géangigen,
maschinenlesbaren Format aushéndigen zu lassen. Sofern Sie die direkte Ubertragung der
Daten an einen anderen Verantwortlichen verlangen, erfolgt dies nur, soweit es technisch
machbar ist.

SSL- bzw. TLS-Verschliisselung

Diese Seite nutzt aus Sicherheitsgriinden und zum Schutz der Ubertragung vertraulicher
Inhalte, wie zum Beispiel Bestellungen oder Anfragen, die Sie an uns als Seitenbetreiber
senden, eine SSL- bzw. TLS-Verschliisselung. Eine verschliisselte Verbindung erkennen Sie
daran, dass die Adresszeile des Browsers von , http://* auf , https://” wechselt und an dem
Schloss-Symbol in Threr Browserzeile.

Wenn die SSL- bzw. TLS-Verschliisselung aktiviert ist, konnen die Daten, die Sie an uns
iibermitteln, nicht von Dritten mitgelesen werden.

Auskunft, Loschung und Berichtigung

Sie haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das Recht auf
unentgeltliche Auskunft {iber Ihre gespeicherten personenbezogenen Daten, deren Herkunft
und Empfanger und den Zweck der Datenverarbeitung und ggf. ein Recht auf Berichtigung
oder Loschung dieser Daten. Hierzu sowie zu weiteren Fragen zum Thema
personenbezogene Daten konnen Sie sich jederzeit unter der im Impressum angegebenen
Adresse an uns wenden.

Recht auf Einschrinkung der Verarbeitung

Sie haben das Recht, die Einschrankung der Verarbeitung Ihrer personenbezogenen Daten zu
verlangen. Hierzu konnen Sie sich jederzeit unter der im Impressum angegebenen Adresse
an uns wenden. Das Recht auf Einschrankung der Verarbeitung besteht in folgenden Fallen:

Wenn Sie die Richtigkeit Ihrer bei uns gespeicherten personenbezogenen Daten bestreiten,
bendtigen wir in der Regel Zeit, um dies zu tiberpriifen. Fiir die Dauer der Priifung haben Sie
das Recht, die Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu
verlangen.
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Wenn die Verarbeitung Ihrer personenbezogenen Daten unrechtmafiig geschah/geschieht,
konnen Sie statt der Loschung die Einschrankung der Datenverarbeitung verlangen.

Wenn wir Ihre personenbezogenen Daten nicht mehr benétigen, Sie sie jedoch zur Ausiibung,
Verteidigung oder Geltendmachung von Rechtsanspriichen benétigen, haben Sie das Recht,
statt der Loschung die Einschrankung der Verarbeitung Ihrer personenbezogenen Daten zu
verlangen.

Wenn Sie einen Widerspruch nach Art. 21 Abs. 1 DSGVO eingelegt haben, muss eine
Abwiagung zwischen Thren und unseren Interessen vorgenommen werden. Solange noch
nicht feststeht, wessen Interessen iiberwiegen, haben Sie das Recht, die Einschrankung der
Verarbeitung Threr personenbezogenen Daten zu verlangen.

Wenn Sie die Verarbeitung Ihrer personenbezogenen Daten eingeschriankt haben, diirfen
diese Daten — von ihrer Speicherung abgesehen — nur mit Ihrer Einwilligung oder zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der
Rechte einer anderen natiirlichen oder juristischen Person oder aus Griinden eines wichtigen
offentlichen Interesses der Europdischen Union oder eines Mitgliedstaats verarbeitet werden.

6. Registrierung auf dem Distanzunterricht-System
Um das Distanzunterricht-System zu nutzen miissen Sie sich auf der 0.g. Website registrieren.
Die dazu eingegebenen Daten verwenden wir nur zum Zwecke der Nutzung des jeweiligen
Dienstes, fiir den Sie sich registriert haben. Die bei der Registrierung abgefragten
Pflichtangaben miissen vollstaindig angegeben werden. Anderenfalls werden wir die
Registrierung ablehnen.

Fiir wichtige Anderungen etwa beim Angebotsumfang oder bei technisch notwendigen
Anderungen nutzen wir die bei der Registrierung angegebene E-Mail-Adresse, um Sie auf
diesem Wege zu informieren.

Die Verarbeitung der bei der Registrierung eingegebenen Daten erfolgt zum Zwecke der
Durchfiihrung des durch die Registrierung begriindeten Nutzungsverhaltnisses und ggf. zur
Anbahnung weiterer Vertrage (Art. 6 Abs. 1lit. b DSGVO).

Die bei der Registrierung erfassten Daten werden von uns gespeichert, solange Sie auf dieser

Website  registriert sind und werden anschlieSend geldscht.  Gesetzliche
Aufbewahrungsfristen bleiben unberiihrt.
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